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摘  要：介绍了共生网络——一种异构体制网络安全高效互联的体系结构与机理。首先，分析了异构网络互联面

临的挑战，凝练出了异构网络互联亟须解决的科学问题。然后，分析和研究了异构网络互联而成网络空间的普适

表征机理、体系结构模型、基本工作机理、跨域安全保障机理等。实验结果表明，共生网络已经形成了部分能力，

如防范跨域攻击和数据泄露等。最后，介绍了待进一步解决的问题。 
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Abstract: An architecture named CoLoR (coupling service location and inter-domain routing) was introduced to securely and 
efficiently interconnect networks with different architectures (called heterogeneous networks below). First, the fundamental 
challenges and scientific problems that have to be addressed by CoLoR were raised. Then, the core aspects of CoLoR were de-
scribed, including how to characterize and represent the cyberphysical system comprised by heterogeneous networks, the net-
work architecture, the basic communication model and how secure internetworking was achieved. After that, results from proto-
type implementation were presented to demonstrate the feasibility and capability of CoLoR, including defending against attacks 
and preventing data leakage. Finally, some open issues were outlined for future studies. 
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0  引言 

随着通信网络技术的飞速发展，已形成多种网

络体制并存的自然趋势。一方面，不同特征的网络

形态持续涌现，迫切需要不同的网络体制。具体而

言，当前互联网向陆海空天延展、向实体经济渗透，

相继形成了车联网、海洋信息网络、无人机集群网

络、卫星互联网、工业互联网等各种网络形态。这

些网络形态的特征不仅各不相同，而且显著区别于

传统以“固定、有线”为主的陆地互联网。例如，

海洋信息网络具备水声信道、海面水雾干扰导致的

误码率高等特征；无人机集群网络具备节点分割与
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重组、拓扑（强）时变等特征；卫星互联网具备拓

扑规律性变化、节点间间歇性连通、链路时延大尺

度变化等特征。由于这些特征的存在，将传统陆地

互联网中广泛应用的 IP 应用于这些新兴网络形态

时，面临性能恶化甚至不可用的问题。事实上，美

国 DARPA（Defense Advanced Research Projects 
Agency）早在 2013 年就指出，若将 IP 应用于移动

自组织网络，当节点数量超过 50 个时，网络性能

急剧下降，导致网络不可用。为此，DARPA 急于

寻求基于非 IP 的移动自组织网络组网方式。 
另一方面，随着互联网规模和应用范围持续扩

大，其 TCP/IP 网络体制逐步暴露出安全性差、演

进难等诸多原始设计缺陷。为了从体系上克服这些

缺陷，学术界对新型网络体制的探索从未停止。事

实上，斯坦福大学 Cheriton[1]早在 1989 年就提出了

Sirpent ； 1990 年 ， 麻 省 理 工 学 院 Clark 和

Tennenhouse[2] 提 出 了 ALF （ application layer 
framing）。后来，主动网络 [3]、Triad[4]、DONA
（data-oriented network architecture）[5]、NDN （named 
data networking ） [6-7] 、 MobilityFirst[8] 、 XIA 
（expresive Internet architecture）[9]、FII（future Internet 
for innovation）[10]、SCION（scalability, control, and 
isolation）[11]、Trotsky[12]、标识网络[13]等各种网络

体制相继涌现；NDN 和 SCION 等已有小规模应用。

这些网络体制的提出为多体制网络并存奠定了技

术基础。 
同时，从互联网长期演进的角度看，采用不

同网络体制的异构网络必然长期共存。首先，当

前已然形成 IPv4、IPv6、NDN、SCION、标识网

络等共存的局面。其次，网络体制的演进，必然

意味着从一个已有网络体制演进到一个新网络体

制，而网络体制的演进是一个长期过程；事实上，

IPv4 向 IPv6 演进已历时 20 余年，但据 Google
统计，全球 IPv6 流量仅占所有流量的 35.53%（截

至 2021 年 12 月 6 日）。最后，随着各种网络形态

日趋异构化，没有一个网络体制能适应所有网络

形态；相反，只有根据每种网络形态的特点为其

设计合适的网络体制，才能充分发挥该网络形态

的优势[14]。 
随着数据成为生产要素，不同体制的异构网络

只有通过安全高效互联、打通数据流动通道，才能

释放数据价值。然而，目前仍缺乏异构体制网络之

间安全高效互联的体系和机理。虽然可以通过协议

转换的方式实现异构体制网络之间的互联互通，但

是协议转换不仅效率低下，而且难以保障安全[15]。

类似地，尽管 FII、Trotsky、ALF 等能够支持异构

体制网络的互联互通，但是难以保障安全。 
为此，本文介绍共生网络——异构网络安全高

效互联的体系结构与机理。首先，分析异构体制网

络安全高效互联面临的挑战与科学问题。然后，分

析和研究异构体制网络互联而成网络空间的普适

表征机理、体系结构模型、基本工作机理、跨域安

全保障机理等。在此基础上，介绍共生网络的部分

系统实验结果和共生网络已经形成的部分能力，如

防范跨域攻击和数据泄露等。最后，介绍共生网络

中还需进一步解决的问题。 

1  挑战与科学问题 

本节分析异构体制网络安全高效互联面临的

主要挑战和亟须解决的本质科学问题。 
1.1  主要挑战 

建立异构体制网络安全高效互联的体系与机

理，面临以下主要挑战。 
1) 体制异构性挑战。由于不同网络体制在名字

空间、路由机制、寻址方式、分组格式等方面存在

巨大差异，一种网络体制的分组无法直接在采用另

一种体制的网络里转发。目前的通用做法是在边界

网关处进行协议转换，但存在至少三大缺点。第一，

协议转换效率低、跨域安全性难以保障。第二，负

责协议转换的网关同时连接 2 个（甚至多个）异构

体制的网络，使协议转换出现错误甚至恶意转换时

难以追责。第三，当一种网络体制的原始分组通过

协议转换成另一种网络体制的新分组时，新分组通

常不能完整准确地反映原始分组的语义，导致语义

损失，尤其是当分组跨越多个异构体制的网络时，

多次协议转换会导致严重的语义损失，甚至影响正

常通信。 
2) 安全保障挑战。随着互联网向实体经济渗

透，网络和数据安全日益重要。采用不同体制的异

构网络需要在互联的同时，既能防范来自其他网络

的攻击，又能有效防止网络内部的数据被泄露。例

如，对于一个工厂的网络，其既希望与其他网络互

联从而提高生产效率，又不希望遭受来自外网的网

络攻击，同时也需要保障数据安全，防止数据被非

法泄露到外网，影响企业安全与发展。 
3) 信息高效分发挑战。众多异构体制网络互联
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的根本目的在于高效实时共享/分发数据，促进数

据流通，释放数据价值，但如何充分利用各种数

据传输通道、减少重复传输、提高数据传输效率

面临挑战。 
4) 可扩展性挑战。一方面，众多异构网络互联

之后，每个网络原有的规模可扩展性应不受影响；

同时，互联体系要能够支持数十万、数百万甚至数

千万异构的固定和移动网络安全高效互联。 
5) 普适性挑战。互联体系既要能够互联已有的

异构体制网络，又要能够互联未来采用新体制的网

络；同时，互联体系要允许现在采用某种体制的网

络未来升级成另一种新体制。此外，互联体系既要

能够支持固定网络间的互联，又要能够支持固定网

络和移动网络间的互联，还要能够支持移动网络间

的互联。 
1.2  本质科学问题 

为了克服上述主要挑战，必须解决以下 2 个相

互关联的本质科学问题。 
科学问题 1 异构网络互联而成的网络空间的普

适表征问题。对事物进行科学表征是正确认识事物

的重要手段（甚至是基础与前提）。对异构体制网

络互联而成的网络空间而言，不同网络体制在名字

空间及其基础上的路由机制、寻址方式等方面存在

巨大差异。例如，IPv4 网络采用 32 bit 的 IPv4 地

址，IPv6 网络采用 128 bit 的 IPv6 地址，NDN 采

用内容名字。当众多异构体制网络互联时，应该用

哪些名字空间对互联而成的网络空间进行普适化

表征？显然，由于网络体制的差异性，不可能用单

一名字空间表征互联而成的网络空间，而必须采用

多维名字空间。其难点在于，究竟应该采用哪些维

度的名字空间。如果名字空间的维度太多，不同维

度名字空间之间的映射可能会变得十分复杂而使

效率低下；反之，又难以满足安全高效互联的需求。

对每一个维度的名字空间该如何命名与表征，才能

既实现高效互联，又能保障网络的安全和规模可扩

展性？ 
科学问题 2 多维名字空间的协同与耦合问

题。虽然每个网络可以用其路由、寻址和转发等

方式，完成数据在该网络内部的传递，但当 2 个

网络采用的体制不同时，如何充分利用各种网络

的分组投递功能，同时克服不同网络内部的潜在

安全缺陷，实现数据的跨域传递并保障跨域互联

安全？这又包含如何发现跨域资源、如何确定数

据的跨域投递路径、如何实现分组高效跨域转发、

如何认证节点合法性、如何防范跨域攻击和数据

泄露、如何快速精准溯源等诸多问题。显然，解

决上述诸多问题需要多维名字空间之间进行分

工、协作甚至耦合，才能克服前述主要挑战，实

现异构体制网络的安全高效互联。其难点在于，

解决上述每个问题各自需要哪些名字空间（即如

何分工和协作），这些名字空间能否复用，如何复

用（即协同与耦合）？ 

2  共生网络 

本节介绍共生网络——一种实现异构体制网

络安全高效互联的体系结构与机理。针对科学问

题 1，提出共生网络对异构体制网络互联而成网

络空间的普适表征机理。针对科学问题 2，基于

前述普适表征机理，给出共生网络的体系结构模

型，建立共生网络的基本工作机理和共生网络的

跨域安全保障机理。 
2.1  普适表征机理 

如前所述，必须采用多维名字空间对异构网络

互联而成的网络空间进行普适化表征。然而，随着

互联网发展成为网络空间，互联网涉及经济、社会

等众多维度，为普适化表征带来巨大挑战。因此，

必须抓住互联网最本质的特征。虽然社会上广泛认

为互联网最本质的特征是提供“连接”，但近年来

学术界逐步认识到，互联网最本质的特征是传递信

息，而提供连接仅仅是手段。相应地，产业界提出

了众多以信息为中心的网络体系架构[6-8]。 
本文团队通过长期深入研究发现，传递信息是

互联网（或者网络空间）的功能本质，涉及以下 5 个

相互独立的自然属性：① 传什么（即内容属性），

② 传给谁（即身份属性），③传到哪（即位置属性），

④怎么传（即手段属性），⑤何时传（即时间属性）。

由于网络空间的信息传递绝大多数情况下是即时

的，且已有对时间的普适表征方法（即年、月、日、

时、分、秒），后文不再单独考虑时间属性，而是

在共生网络的工作机理、安全保障机理中利用时间

属性。 
根据上述自然属性，共生网络利用以下 4 个名

字空间对异构网络互联而成的网络空间进行普适

化表征：内容名字，即 SID（ service identifier），
用于表征传什么；节点标识（NID, node identifier），
用于表征传给谁；各类地址（address），用于表征
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传到哪；路径标识（PID, path identifier），用于表征

怎么传。 
2.1.1  内容名字 

内容名字由两部分构成。当一个节点要跨网提

供一个内容时，该内容的名字 SID 为 NID+N，其中，

NID 为该节点的节点标识；N 为该节点为该内容生

成的唯一标识，对静态内容而言，N 为内容的哈希，

对动态内容或者服务而言，N 由节点 NID 指定。采

用这种层次化的内容名字，便于网络间通告内容名

字时进行内容名字的聚合（类似 IP 前缀聚合），从

而保障网络的规模可扩展性。 
2.1.2  节点标识 

尽管每个网络可以用各自的方式描述节点身

份，共生网络采用层次化、具备自证明特征的节点

标识，既便于聚合保障网络的规模可扩展性，又便

于进行安全认证。具体而言，对每一个需要进行跨域

通信的节点，其节点标识由两部分构成：网络部分和

自证明部分。网络部分代表节点在哪个网络，由 IANA
（Internet assigned numbers authority）分配，网络部分

的长度为 32 bit，便于与现有互联网兼容。自证明部

分由一个公钥/私钥对生成，是公钥的 128 bit 哈希值，

私钥则由该节点保管而不向外通告，一个节点的自证

明部分由该节点自身生成，并通过所在网络保证唯一

性，出现冲突时则重新生成。 
2.1.3  各类地址 

每种网络体制可以有自己的地址，如 IPv4、
IPv6、地理坐标等，便于根据网络特点在网内进行

分组转发，从而充分发挥该网络的优势。这样，共

生网络可以兼容现有的 IPv4、IPv6 等网络体制，从

而实现各种不同网络的共生融合。 
2.1.4  路径标识 

共生网络的核心目的是利用各种异构体制网

络，完成网络之间的信息传递。由于这些网络有

的采用分组交换，有的采用电路交换，因而共生

网络采用分组交换的方式跨域传递信息。与 IPv6
试图替代 IPv4 不同，共生网络旨在利用已有的各

种网络进行分组转发。分组在跨越某种体制的网

络时，可以在相应入口路由器处封装上该网络体

制的报头，然后用该报头将分组转发到相应的出

口路由器，最后由出口路由器将相应报头解封，

并转发给下一个网络（类似 IP 分组跨越数据链路

层异构的网络）。因此，共生网络重点关注异构网

络之间的分组转发。 

异构网络之间的互联方式繁多，2 个网络既有

可能利用光纤直连，也有可能利用 IP 隧道连接，

或者通过交换中心，如 IXP（ Internet exchange 
point）连接，还有可能通过无线连接。同时，2 个

网络之间的连接通道也可能不是一条，而是多条；

即使只有一条通道，该通道中 2 个网络的端点也可

能随着时间变化（如通过无线连接时，节点移动会

导致通道的端点变化）。因此，共生网络不关注某

种具体的连接方式，而是对这些连接方式进行统一

抽象。 
本质上，随着互联网发展成为网络空间，网络

间的互联关系逐渐演变成人类社会关系在网络空

间的投射，即网络间根据社会（商业）关系建立域

间路径，而连接方式是实现这种社会关系的具体手

段。相应地，给定 2 个网络间的连接关系，其连接

方式可以多种多样。因此，共生网络对网络间的域

间路径（代表社会关系）进行命名。具体而言，共

生网络为每条域间路径分配一个域间路径标识前

缀 PX。假定域间路径标识的长度为 L bit，路径标

识前缀 PX 的长度为 l bit，则 PX 代表 2L−l 个连续的

域间路径标识，其中第一个域间路径标识能够被

2L−l 整除。例如，设 L = 32，l = 24， 则路径标识前

缀 192.168.10.0/24 代表了 192.168.10.0, 192.168. 
10.1, …, 192.168.10.255 共 256 个连续的域间路径

标识。 
由于域间路径的数量众多，共生网络按照“正

交复用”的原则为域间路径分配域间路径标识前

缀。给定 2 个网络 A 和 B，以及 A 和 B 间的一条

域间路径 P0，此外分别有 M 和 N 条域间路径。记

A、B 与所有相邻网络的域间路径集合分别为 

 P(A)={P0,P1(A), P2(A),…, PM (A)} (1) 

 P(B) = {P0, P1(B), P2(B),…, PN (B)} (2) 

记 PXj (Y)为域间路径 Pj (Y)的域间路径标识前

缀，其中 Y 代表 A 或 B，j=1,2,…,max(M, N)，路径

标识前缀的分配如图 1 所示。正交分配是指任意给

定 j ≠ 0，PX j(Y)与 PX0 没有交集，即没有相同的域

间路径标识。然而，在满足正交分配的原则下，PX0

可以被网络中的多条域间路径复用，从而避免集中

分配域间路径标识，既降低分配域间路径标识的复

杂性，又防止垄断。例如，PX0可以同时分配给图 1
中虚线示意的两条域间路径。 
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图 1  路径标识前缀的分配 

2.2  共生网络的体系结构模型  
TCP/IP 网络体系结构模型和共生网络体系结

构模型如图 2 所示。如前所述，共生网络旨在通过

各种体制异构网络的跨域安全互联，实现信息的跨

域传递。因此，共生网络的物理层、数据链路层与

已有网络体制类似。在网络层，共生网络在充分利

用 IPv4、IPv6 等各种网络体制的同时，引入域间

PID 进行跨域分组转发。在网络层之上，共生网络

抓住网络传递信息的功能本质，引入内容路由层，

通过内容名字 SID 进行跨域互联，从而屏蔽各种网

络体制的差异。需要指出的是，根据部分网络的特

点，内容路由层可以直接运行在数据链路层之上，

而不是必须运行在网络层之上。最上层是应用层，

与内容名字（而非 IP 地址）绑定。 

 
图 2  TCP/IP 网络体系结构模型和共生网络体系结构模型 

与 TCP/IP 网络体系结构模型相比，共生网络

体系结构模型没有显式的传输层。然而，这并不代

表共生网络不需要传输协议；相反，本文认为应该

有各种传输协议组成的协议库，供各种应用根据需

要调用，从而鼓励各种传输协议的创新与应用。当

然，某些应用也可以不调用协议库中的传输协议，

而是将拥塞控制等功能内嵌到应用中，类似 Chrome
内嵌 QUIC（quick UDP Internet connection）。 
2.3  共生网络的基本工作机理  

共生网络的基本工作机理包含三方面：域内域

间解耦的路由组织模式、内容名字驱动的跨域互联

模式、“以拉促推、推拉结合”的跨域通信模式，

分别介绍如下。 

2.3.1  域内域间解耦的路由组织模式 
由于不同体制网络采用的名字空间、分组格

式、分组转发方式等存在差异，共生网络严格区分

域内和域间路由。域内路由根据每个网络采用的网

络体制确定；相应地，每个网络内部的分组转发方

式也由其采用的网络体制确定。 
相反，共生网络用域间路径标识进行跨域分组转

发。为此，每个网络的边界路由器需要维护一个域间

路由表，其中的一个路由表项对应一个域间路径标识

前缀。该表项记录该域间路径标识对应的域间路径连

接的网络、去往该网络的下一跳节点、去往下一跳节

点的通信方式等。例如，图 1 中边界路由器 R2 的域

间路由表如表 1 所示；其中设网络 B 采用 IPv4，且

网络 A 的边界路由器 R1 和网络 B 的边界路由器 R2

之间使用多协议标签交换（MPLS, multi-protocol label 
switching）。表 1 中的第一行对应域间路径标识前缀

PX0的表项，记录了该前缀对应的域间路径（即 R1～

R2）连接的是网络 A，去往 A 的下一跳节点是 R1，

且通过封装 MPLS 报头可将分组从边界路由器 R2发

给 R1。类似地，表 1 中的第二行对应域间路径标识前

缀 PX1(B)的表项，记录了该前缀对应的域间路径（即

R0～R9）连接的是网络 D，去往 D 的下一跳节点是边

界路由器 R9，且通过封装 IPv4 报头可将分组从边界

路由器 R2发给 R9。 

表 1 路由器 R2的域间路由表 

PID 前缀 邻域 下一跳节点 通信方式 

PX0 A R1 MPLS 

PX1(B) D R9 IPv4 

PX2(B) C R7 IPv4 

PX3(B) F R5 IPv4 

    

PXN(B) E R3 IPv4 
 

当边界路由器收到（携带域间路径标识）的分

组时，通过查找域间路由表，可知应该将该分组发

往哪个下一跳节点。例如，当图 1 中的边界路由器

R2 收到一个携带域间路径标识 PID（属于 PX0）的

分组时，R2通过查找其域间路由表可知，应该将该

分组发送给网络 A 的边界路由器 R1；类似地，当

R2 收到一个携带域间路径标识 PID（属于 PX1(B)）
的分组时，R2 通过查找其域间路由表，可知应该将

该分组发送给网络 B 的边界路由器 R9。这里需要说

明以下几点。 
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1) 2.1 节所述域间路径标识的正交分配原则，

保证了每个域间路径标识在某个给定边界路由器

最多只能匹配一个路由表项，使边界路由器可以利

用精确匹配（而不是最长前缀匹配）进行路由表的

查找，从而提高查表效率。 
2) 由于每个网络的邻域数量较少，边界路由器

所维护域间路由表的规模较小，从而保障了共生网

络跨域互联的规模可扩展性。事实上，截至 2021
年 12 月 14 日，互联网中一个自治系统（AS, au-
tonomous system）的邻域数量最多为 9 259 个。即

使 2 个邻域之间有 4 条域间路径，共生网络中域间

路由表的规模也不到 4 万条。与此对比，现有互联

网核心网路由表中的路由条目已超过 93 万条，是

共生网络域间路由表规模的 23 倍。由于存储小规

模路由表所需的三态内容寻址存储器（TCAM, 
ternary content addressable memory）更小，且 TCAM
能耗极高，因此共生网络边界路由器的能耗将低于

IP 路由器。 
3) 由于 2 个网络之间的域间路径数量由它们之

间的社会关系确定，这使 2 个网络之间的连接关系相

对稳定，因而共生网络中的边界路由器不会频繁更新

域间路由表，具有更好的路由稳定性。相反，IPv4 核

心网路由器的路由表频繁更新，例如 2021 年 12 月 2
日 BGP（border gateway protocol）的峰值更新速率高

达 7 899 前缀/秒，均值也高达 18.19 前缀/秒。 
4) 为每条域间路径分配一个域间路径标识前

缀（而不是一个固定的域间路径标识），使共生网

络可以利用内容名字、节点标识等信息，耦合生成

域间路径标识，从而实现安全的跨域互联。 
从上面的描述可以看出，通过将域内域间路由

解耦，并用域间路径标识转发跨域分组，共生网络

能够支持各种异构网络的融合共生。同时，一个网

络所用网络体制的更新换代，不会影响其他网络，

也不需要其他网络的协同。因此，共生网络不仅具

备很好的普适性，而且可以鼓励网络体制的创新与

应用。 
2.3.2  内容名字驱动的跨域互联模式 

如前所述，尽管不同网络体制采用的名字空

间、分组格式等不同，但它们的功能本质相同，即

传递信息。因此，共生网络为网络中的信息（或内

容）命名，并在网络间通告内容名字的可达性，屏

蔽网络异构性的同时实现跨域互联。 
由于网络体制不同，且不希望改变每个网络体

制的既有工作方式，使共生网络不能像 IP或者NDN
那样，在每个路由器通告内容名字的可达性（虽然

新网络可以尝试这样做）。因此，共生网络在每个

网络部署一个逻辑上集中但可分布式实现的资源

管理器（RM, resource manager），以层叠的方式在

该网络运行。每个资源管理器维护一个内容路由

表，记录内容名字的可达性。内容路由表中的每个

路由条目对应一个内容名字（前缀），记录去往相

应内容提供者的下一跳节点，去往内容提供者的下

一跳网络、该资源管理器所在网络与下一跳网络之

间的域间路径标识前缀等信息如表 2 所示。 
表 2 资源管理器 RMb 维护的内容路由表 

SID(前缀) 下一跳节点 下一跳网络 PID 前缀 

SID1 R7 C PX2(B) 

SID2 R7 C PX2(B) 

SID3 R9 D PX1(B) 

    
 

当一个内容提供者要将某个内容向其他网络提

供时，该内容提供者首先向其本地资源管理器通告相

应内容名字。内容名字（前缀）通告如图 3 所示，当

内容提供者S2有名为SID1和SID2的内容要向外提供

时，其先将 SID1和 SID2通告给本地资源管理器 RMc。

本地资源管理器收到该内容名字通告后，首先检查其

内容路由表中是否记录有相应内容名字的表项。如果

有，则检查内容提供者与表项中记录的内容提供者是

否相同；如果相同，则更新相应条目的 TTL（time to 
live）值。如果内容路由表中没有记录相应的内容名

字，或者记录的下一跳节点与通告消息中的内容提供

者不同，则为该内容名字增加一个表项，表项中的下

一跳节点为发送该内容名字通告的节点，下一跳网络

和 PID 前缀为空。之后，本地资源管理器根据策略将

该内容名字通告消息发送给邻域；如图 3 所示，RMc

将通告消息发送给 RMb。 

 
图 3  内容名字（前缀）通告 
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需要注意的是，资源管理器在将内容名字通告

消息发送给邻域之前，需将资源管理器所在网络和

邻域之间的域间路径标识前缀添加到内容名字通

告消息中。这样，资源管理器所在网络的边界路由

器可以根据该域间路径标识前缀将该通告消息发

送给邻域；同时，邻域的资源管理器收到该内容名

字通告消息后，也可以知道该内容名字通告消息来

自哪个网络。 
当资源管理器收到从邻域发来的内容名字通

告消息时，检查其内容路由表中是否记录有相同内

容名字的表项。如果有，则检查表项中的下一跳网

络是否与内容名字通告消息中携带域间路径标识

前缀对应的邻域相同；如果相同，则更新相应条目

的 TTL 值。如果内容路由表中没有记录相应的内容

名字，或者记录的下一跳网络与内容名字通告消息

中对应的网络不同，则为该内容名字增加一个表

项，表项中的域间路径标识前缀通告消息中携带域

间路径标识前缀，下一跳网络为该域间路径标识前

缀对应的邻域。例如图 3 中，当资源管理器 RMb

接收到从邻域 C 发来的内容名字通告消息时，则将

内容名字 SID1 和 SID2 加入其内容路由表，如表 2
中第一行和第二行所示。此后，资源管理器根据策

略，将该通告消息发送给邻域。 
需要指出的是，由于内容名字的层次化设计，

资源管理器可以对邻域通告的内容名字进行聚合。

例如表 2 中，当 SID1 和 SID2 中的 NID 部分相同时，

RMb可以将这 2个表项聚合成一个只包含NID的表

项。通过聚合，可以减少内容路由表的条目数量和

内容名字通告数量，保障网络的规模可扩展性。 
2.3.3  “以拉促推、推拉结合”的跨域通信模式 

IP 采用“推”的通信模式，网络中一个节点可

以向任意节点主动推送任意数量的分组，可能会导

致网络攻击泛滥[16]。NDN 颠覆了 IP 推的通信模式，

采取“拉”的通信模式[7]；但是 NDN 中的每个请

求只能返回一个数据分组，导致请求分组数量太

多。因此，共生网络采用“以拉促推、推拉结合”

的跨域通信模式。共生网络的通信模式如图 4 所示，

当一个用户 U 需要获取某个内容时，向其本地资源

管理器（图 4 中 RMa）发送一个请求消息；该请求

消息包含所需内容的内容名字（如 SID1）、请求者

U 的节点标识等信息。当本地资源管理器 RMa收到

该请求消息时，查询其内容路由表，得知应该将该

请求消息发送给邻域 B，且去往邻域 B 的下一跳为

边界路由器 R1，R1 与邻域 B 间的域间路径标识前

缀为 PX0。此时，资源管理器 RMa用式(3)为该请求

消息计算一个域间路径标识 PID1（属于路径标识前

缀 PX0），然后将该域间路径标识添加在请求消息的

尾部，并将该请求发送给边界路由器 R1。边界路由

器 R1 收到该请求后，通过 PID1 得知应该将该请求

消息转发给邻域 B 的边界路由器 R2。 

 
图 4  共生网络的通信模式 

当边界路由器 R2 收到该请求消息后，将该请求

消息转发给其本地资源管理器 RMb。资源管理器

RMb 收到请求消息后，查找其内容路由表，得知应

该将该请求消息发送给邻域 C，且去往邻域 C 的下

一跳为边界路由器 R7，R7 与邻域 C 间的域间路径

标识前缀为 PX2(B)。类似地，资源管理器 RMb 为

该请求消息计算一个域间路径标识 PID2（属于路径

标识前缀 PX2(B)），然后将 PID2 添加在请求消息的

尾部，并将该请求发送给边界路由器 R7。边界路由

器 R7 收到该请求后，通过 PID2 得知应该将该请求

转发给邻域 C 的边界路由器 R8。 
当边界路由器 R8 收到该请求消息后，将该请求

消息转发给其本地资源管理器 RMc。资源管理器

RMc收到请求消息后，查找其内容路由表，得知应

该将该请求消息发送给内容提供者 S2。内容提供者

S2 收到 RMc发来的请求消息时，通过请求消息中的

SID1，得知用户 U 需要的内容；通过请求消息中携

带的域间路径标识 PID2 和 PID1，得知去往用户 U
的域间路径。此时，内容提供者 S2 将 SID1 对应内

容以分组的形式推送给用户 U，其中每个分组都应

携带域间路径标识 PID2 和 PID1，用户 U 的节点标

识以及 SID1。 
事实上，内容提供者 S2 根据域间路径标识

PID2，可知应该将分组发送给边界路由器 R8；而

R8 根据域间路径标识 PID2，可知应该将分组发送给

边界路由器 R7。边界路由器 R7 收到分组后，首先
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用式(3)校验 PID2 的合法性，若 PID2非法，边界路

由器 R7 直接丢弃该分组，否则边界路由器 R7根据

域间路径标识 PID1，可知应该将分组发送给边界路

由器 R2；而 R2 根据域间路径标识 PID1，可知应该

将分组发送给边界路由器 R1。若 PID1 合法，边界

路由器 R1 则将分组发送给用户 U。 
需要指出三点。首先，请求消息在从用户 U 转

发到内容提供者的过程中，会收集沿途各个网络的

最大传输单元（MTU, maximum transmission unit），
从而便于内容提供者封装合适大小的分组。其次，

内容提供者在向用户 U 推送分组的过程中，涉及拥

塞控制等。最后，内容提供者可以对用户分组进行

加密传输。 
2.4  共生网络的跨域安全保障机理 

随着互联网与实体经济深度融合，众多网络在互联

互通的同时，迫切需要保障跨域互联安全，包含 2 个主

要方面：攻击数据进不来，隐私数据出不去。攻击数

据进不来，意味着凡是未经某个网络允许进入该网络

的数据，都不能进入该网络；隐私数据出不去，意味

着凡是未经某个网络允许发送到网外的数据，都不能

被转发到该网络之外。为了实现上述目标，共生网络

基于前述基本工作机理，通过将多维名字空间的耦合

与协同，建立了跨域安全保障机理。 
2.4.1  基于路径标识耦合生成的跨域攻击防范机理 

如前所述，每个网络的资源管理器在通过某条

域间路径（对应域间路径标识前缀 PX）向邻域转

发跨域请求消息时，会为该请求消息生成一个域间

路径标识 PID[17]。假设一个请求消息携带的内容名

字为 SID，请求者的节点标识为 NID，该请求消息

携带的域间路径标识为 PID0（若未携带，则

PID0=0）。该资源管理器所在网络周期性生成一个

私密的随机数（SN, secret number），并按照式(3)生
成域间路径标识 PID。 
 PID = PX (l bit) || HMAC (L−l bit) (3) 
其中，||为连接运算符，将 l bit 的 PX 与 L−l bit 的
HMAC 连接成 L bit 的域间路径标识 PID；HMAC
按照式(4)耦合生成。 
 HMAC = f (NID, SID, SN, PX, PID0) (4) 

在实际实现时，f (•)为单向散列函数，既便于

资源管理器高效计算，又难以被其他节点伪造（因

为不知道 SN）[18]。当该资源管理器的边界路由器

收到一个分组时，根据上述域间路径标识的生成机

理，校验分组中携带域间路径标识的合法性。只有

当域间路径标识合法时，才继续转发该分组；否则，

丢弃该分组。同时，边界路由器还可以维护一个计

数器，记录从邻域发来的携带非法域间路径标识的

分组数量。如果没有攻击行为发生，则域间路径标

识不会出错。这是因为虽然信道有误码率，但考虑

到数据链路层纠错，则域间路径标识不会出错。相

反，即使有攻击行为，也可以被快速检测，且攻击

数据分组在边界路由器处被丢弃而不能进入网络。 
同样，这里需要指出两点。首先，由于域间路

径标识的空间有限，攻击者可以低速率猜测某个网

络用于计算域间路径标识的 SN；因此，每个网络

应该周期性改变 SN。但是，当 SN 改变后，上一周

期生成的域间路径标识不能用当前周期的 SN 进行

校验。为此，边界路由器需要用 2 个周期的 SN 分

别校验域间路径标识；只要其中一个可以得到合法

的域间路径标识，即可放行分组。其次，式(4)中计

算 HMAC 时，使用了上一跳域间路径标识 PID0，

从而将请求消息和分组经过的所有域间路径“链

接”起来，使攻击者更难伪造合法的域间路径标识。 
2.4.2  基于多维名字逐分组过滤的数据泄露防范

机理 
为了实现隐私数据出不去，内容提供者所在网

络的资源管理器和边界路由器基于多维名字空间，

对出网数据分组进行逐分组过滤。为此，边界路由

器维护一个请求列表；该列表中的每一个条目对应

一个内容名字，记录了以下信息。 
1) 发送该请求的用户（图 4 中 U），保证数据

仅能发送给对应的用户。 
2) 该请求经过的域间路径标识序列（图 4 中的

PID1 和 PID2），保证数据仅能根据指定路径发送给

对应的用户。 
3) 内容提供者的节点标识（图 4 中的 S2），防

止网络内的其他节点通过侦听获取 U、域间路径标

识序列、SID 等信息后，利用这些信息将隐私数据

发送到网外。 
共生网络中基于多维名字逐分组过滤的数据泄

露防范机理如图 5 所示。当边界路由器收到请求消

息后，将该请求消息转发给其本地资源管理器，如

图 5 中(1)所示。资源管理器查询其内容路由表，如

果未能找到请求消息中携带内容名字对应的条目，

则将该请求消息作为异常信息甚至请求分组攻击告

警；如果找到对应的条目，则向边界路由器发送通

告，将内容提供者的节点标识发送给边界路由器，
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如图 5 中(2)所示。同时，资源管理器向内容提供者转

发该请求消息，如图 5 中(3)所示。边界路由器收到该

通告后，在请求列表中为请求的内容名字增加一个条

目。当内容提供者收到请求消息后，将相应内容以分

组形式经边界路由器发送给内容请求者，如图 5 中(4)
所示。边界路由器收到分组后，查询其请求列表，并

将分组中携带信息与表中记录的信息进行比对。只有

比对成功，才向外网转发该分组。当内容提供者发送

完毕相应数据后，向边界路由器发送一个通告消息，

让其从请求列表中将相应内容名字对应的条目删除，

从而减少请求表的规模，如图 5 中(5)所示。 

 
图 5 数据泄露防范机理 

需要指出的是，上述数据泄露防范机理仅从网络

的角度进行考虑，若上层应用被敌手控制并利用共生

网络的合法通信流程，将数据编码在合法数据中传给

网外，则是共生网络解决不了的。因此，保障应用本

身的安全，在共生网络中依然十分重要。不过，只要

将边界路由器的请求表作为日志进行记录，即可追踪

数据在何时、从哪个节点、沿什么路径、被泄露到了

哪里，从而便于威慑和发现数据泄露者。 

3  系统验证与能力生成 

本文开展了大规模仿真，研发了协议软件，研

制了原型设备，构建了原型系统，对共生网络的上

述工作机制和机理的可行性与正确性进行了验证。

下面介绍原型系统的部分实验结果和目前已经生

成的部分能力。 
3.1  原型系统的实验结果 

本文从大规模仿真和小规模原型系统实验2个方

面，对共生网络的基本工作机制和跨域安全保障机理

等进行了验证。首先，基于 OMNet++仿真软件，构

建了包含 3 万个网络（含 IPv4 网络、IPv6 网络、NDN、

基于路径标识和内容名字进行转发的网络[19-20]）、

20 万个节点的大规模仿真环境，验证了共生网络

基本工作机制和跨域安全保障机理的可行性与正

确性[21]。其次，研发了协议软件，研制了原型设备，

构建了如图 6 所示的原型系统，开发了文件传输、

视频传输、Web 浏览等典型应用，验证了共生网络

的实用性，并成功验证了共生网络的跨域攻击防范

和数据泄露防范能力[22]。限于篇幅，本文仅给出边

界路由器和资源管理器等共生网络核心设备的性

能测试结果。 
3.1.1  边界路由器的性能测试结果 

边界路由器性能测试采用两台 Dell PowerEdge 
R740 服务器，服务器 CPU 型号为 Intel(R) Xeon(R) 

 
图 6 原型系统 
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Gold 5218，操作系统为 Ubuntu 16.04，DPDK 版本

为 17.11.10，网卡型号为 Intel(R) Ethernet Converged 
Network Adapter XL710-Q2，具有 2 个 40 Gbit/s 端
口。在一台服务器上运行边界路由器程序，另一台

服务器上运行发包软件，两台服务器的 2 个网口分

别通过两根光纤直连，由发包软件向边界路由器发

送数据分组并统计边界路由器的转发速率。 
当数据分组总长度为 1 108 B、边界路由器维护

的域间路由表表项数量为 100 时，边界路由器转发数

据分组的性能测试结果如图 7 所示。 

 
图 7 边界路由器转发数据分组的性能测试结果 

从图 7 可以看出，边界路由器目前每秒可以处

理 19.4 ~ 23.4 Gbit/s 的入网流量，对应 219 万～264 万

分组。需要指出的是，随着表项数量的增加，路由器

能够处理的入域数据分组流量仅略有降低。这主要是

因为路由表查找采用精确匹配，且式(3)用的哈希算法

跟路由表大小无关[23]。边界路由器目前每秒可以处理

14.5～27.3 Gbit/s 的出网流量，对应 164 万～308 万分

组。同时，随着出网数据对应内容名字的增加，

路由器处理的出网数据流量逐步下降。这主要是

因为，为了防止数据泄露并对数据的流向进行精细

粒度管控，数据源所在网络的边界路由器在转发出

网分组时，不仅需要查找分组中携带的 SID 是否在

出域数据管控表中，而且要将该分组中携带的域间

路径标识序列与表中记录的序列进行比对。IP 流量

可以充分利用 40 Gbit/s 的带宽，这主要是因为 IP
仅做尽力而为的分组转发，而不做哈希校验等安全

操作。 
3.1.2  资源管理器的性能测试结果 

资源管理器的性能测试环境与上述边界路由

器相同。表 3 给出了资源管理器在不同情形下转发

请求包的性能测试结果[24-25]。结果显示，当资源管

理器不为请求包耦合计算域间路径标识时（第一行

和第三行），目前每秒能够转发超过 300 万个请求；

而耦合计算域间路径标识时（第二行和第四行），

资源管理器目前每秒只能转发 100 万个左右的请

求。需要说明的是，上述结果是单核处理场景；若

采用多核处理，可以提升转发性能。同时，当用户

需求太大时，可以采用分布式处理。 

表 3  资源管理器在不同情形下转发请求包的性能测试结果 

情形 测试结果/(万个·秒−1) 

请求分组来自域内，发往域内 352.6 

请求分组来自域内，发往域外 121.9 

请求分组来自域外，发往域内 321.1 

请求分组来自域外，发往域外 96.6 

 
3.2  已经生成的能力 

目前，共生网络已经形成了跨域攻击防范、数

据泄露防范、精准实时溯源、精准实时态势感知、

精细粒度管控等一系列能力，简要介绍如下。 
3.2.1  跨域攻击防范能力 

如前所述，共生网络的域间路径标识耦合生成

机理，用节点标识、内容名字等信息耦合生成域间

路径标识，使攻击者难以伪造域间路径标识。结合

共生网络以“拉促推、推拉结合”的跨域通信模式，

使一个节点只有收到请求者发送的请求并从中获

得合法域间路径标识（序列），该节点才能将数据

分组发送到请求者；否则，数据分组会因为携带的

域间路径标识非法而被边界路由器丢弃，而不能到

达请求者。正因如此，共生网络能够从根本上防范

IP 网络中广泛存在的反射攻击。 
然而，共生网络中的内容提供者要将内容名字

通告给外网，且要接收外网发来的请求消息。因此，

共生网络中的内容提供者有可能遭受请求分组攻

击，即攻击者通过发送大量请求消息来实施攻击。

幸运的是，共生网络很容易检测与防范请求分组攻

击[26]。若攻击者发送大量合法请求（即请求的内容

名字确实存在），则将会有数据分组返回给攻击者。

由于一个请求消息对应的内容通常需要多个数据

分组进行发送，且数据分组的大小通常远大于请求

消息的大小，攻击者发送大量合法请求时，易形成

针对攻击者自身的反射攻击。因此，攻击者通常不

会通过发送合法请求实施攻击。若攻击者通过发送
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非法请求进行攻击，则由于请求的内容名字不存

在，这样的请求很容易被检测。此时，请求消息中

携带的域间路径标识（序列），可以被用于对攻击

者的精准溯源，从而阻止攻击[26]。 
3.2.2  数据泄露防范能力 

共生网络基于多维名字逐分组过滤的数据泄

露防范机理，能够有效阻止数据在未经授权的情况

下被泄露到外网。一个数据要被合法发送到外网，

数据提供者必须要将该数据的内容名字通告给外

网。为了防止内容名字通告过程中出现数据泄露，

共生网络采取了两点措施。首先，通告消息必须经

其本地资源管理器转发；其次，共生网络设计了不

同的分组类型，严格区分通告消息、请求消息和数

据分组，而通告消息和请求消息的格式固定且不能

承载数据[27]。 
3.2.3  精准实时溯源能力 

共生网络中，请求消息和数据分组均携带域间

路径标识（序列）。一个内容提供者只需维护域间

网络拓扑（网络、域间路径及域间路径标识），通

过将域间路径标识与网络拓扑进行匹配，即可准确

知道请求分组的来源网络。相应地，内容提供者也

可以准确知道数据分组的去向网络。类似地，内容

请求者只需通过将数据分组中携带的域间路径标

识序列与域间网络拓扑进行匹配，即可知道数据分

组的来源网络。边界路由器也可以利用同样的方

法，准确知晓数据分组的来源网络和去向网络。因

此，共生网络能够提供针对单个数据分组的精准溯

源能力[26]。 
在溯源实时性方面，将单个域间路径标识与网

络拓扑进行匹配的最优时间复杂度为 O(1)；假设数

据分组/请求消息中携带的域间路径标识数量为 M，

则对单个数据分组/请求消息进行溯源的最优时间

复杂度为 O(M)[26]。本文在自治域规模为 60 000 的

网络中，评估了针对单个数据分组的溯源开销如

图 8 所提方法（基于哈希查找的匹配）针对单个数

据分组的溯源时间及存储空间占用情况，并将其

与 3 种经典的方法进行了对比，包括最长前缀匹配、

精确匹配、基于二分查找的匹配，结果如图 8 所示。

从图 8(a)中可以看出，在数据分组/请求分组中携

带 5 个域间路径标识的情况下，针对单个数据分组

的溯源时间低至 10 μs。从图 8(b)中可以看出，结合

拓扑分解与匹配优化，所提方法实现实时溯源所需

的存储空间不到 14 MB。 

 
图 8  共生网络中针对单个数据分组的溯源开销 

3.2.4  精准实时态势感知能力 
共生网络体系下，内容提供者、内容请求者、

边界路由器等能够精准实时感知网络的跨域流量等

态势[26]。如上所述，内容提供者可以对收到的每个

请求分组进行精准溯源；相应地，内容提供者可以

清楚知晓该请求分组的来源网络和从来源网络到

请求者经过的所有网络。因此，给定域间网络拓扑，

内容提供者可以精准实时统计源自每个网络的请

求分组数量、每个网络转发给该内容提供者的请求

分组数量。类似地，内容请求者可以精准实时统计

源自每个网络的数据分组、每个网络转发给该请求

者的数据分组数量。边界路由器也可以精准实时统

计源自每个网络的数据分组数量、去往每个网络的

数据分组数量等，进而形成跨域流量态势。 
3.2.5  精细粒度管控能力 

共生网络能够赋予用户对每个内容的精细粒

度管控能力[22]。一方面，前述基于多维名字逐分组

过滤的数据泄露防范机理，能够对每个内容的出网

（甚至去向）进行管控。另一方面，给定域间网络

拓扑，内容提供者可以为每个内容名字指定通告路
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径，使内容名字（而不是内容）只能沿着指定路径

通告给指定网络的指定节点。当内容提供者收到请

求消息时，根据请求消息中携带的域间路径标识序

列，很容易判断针对该内容名字的通告是否超出通

告范围，以及哪个网络进行了超范围通告。若内容

提供者发现某个内容名字被超范围通告，则可告警

且不将相应的数据发送给请求者。此外，从域间流

量工程的角度而言，共生网络可以赋予网络对域间

流量的精细管控能力[28-29]。 
3.2.6  路由解耦释放网络潜能的能力 

共生网络通过域内域间路由解耦，使每个网络可

以根据自身特点采用合适的网络体制，在充分利用该

网络优势的同时，赋予了每个网络独立演进的能力。

事实上，项目组结合节点标识和内容名字设计的移动

自组网路由机制[30]，性能较采用 AODV（ad hoc 
on-demand distance vector）路由协议的 IP 网络和采用

LFBL（lister first broadcast later）的 NON 有大幅度提

升。设网络中有 8 个请求者、2 个内容提供者，运动

模型为随机游走，节点运动速度为 20 m/s，运动场地

为方形，面积随节点数量增多而增大，但保持节点平

均密度为 1×10−2 架/平方千米，IP、NDN 和所提方

法的分组投递成功率如图 9 所示。从图 9 中可以看

出，当给定节点规模时，所提方法的分组投递成功

率显著高于 IP 和 NDN。当给定分组投递成功率时，

所提方法能够支撑更大的网络，如当分组投递成功

率为 50%时，IP 仅能支撑 50 余个节点的移动自组

网，NDN 能够支撑约 120 个节点的移动自组网，而

所提方法能够支撑超过 256 个节点的自组网。上述

结果说明，根据不同的网络特点设计有针对性的组

网机制，比所有网络都采用相同的机制（如 IP）更

好。因此，共生网络通过路由解耦，能够充分释放

网络潜力。 

 
图 9 移动自组织网络中不同机制的分组投递成功率 

3.2.7  网络空间权益保障能力 
如前所述，共生网络中每个网络维护一个逻辑

上集中但可分布式实现的资源管理器，管理内容名

字的可达性；同时，请求消息也发送给资源管理器，

由资源管理器进行解析。相应地，一个网络内部节

点间的内容交换，不用依靠外部就可以独立运行，

不受外部影响和控制。类似地，共生网络中，网络

间根据策略等考虑，平等进行域间互联，并相互通

告内容名字的可达性，避免了类似 DNS（domain 
name system）集中式设计带来的“断网停服”问题。

因此从长远看，共生网络具备保障网络空间权益的

能力。 
3.2.8  高效性能力 

由于其独特设计，共生网络还具备内容高效分

发能力，并增强网络的可管能力。首先，共生网络

为内容命名并基于内容名字进行内容查找，便于网

络缓存内容并进行利用[31]。例如，车联网环境下，

通告对内容进行缓存，不仅可以大幅降低节点获取

内容的平均时延，且能够降低网络的传输负载。其

次，共生网络中，每个跨域分组都携带了域间路径

标识，因此，入口边界路由器根据域间路径标识进

行分组转发时，可以得知分组的出口边界路由器。

这样，入口边界路由器就可以很方便地统计从该入

口边界路由器到网络中其他边界路由器的流量，从

而形成实时准确的流量矩阵[32]，进而为域内路由选

择、路径规划甚至流量异常检测等提供便利。 

4  待进一步解决的问题 

虽然共生网络的基本工作机制和安全保障机

理等已经得到了成功验证，但仍有部分问题有待进

一步解决。 
4.1  广域开放环境下域间路径标识前缀的分配问题 

前文介绍了共生网络中域间路径标识前缀的

“正交复用”分配的原则。当域间网络拓扑是静态

的且已知的情况下，域间路径标识前缀可以集中分

配。但是，在广域开放互联环境下，各个网络为了

保护隐私，通常不会对外公布与其他网络之间的互

联关系；同时，域间互联关系也会动态变化。因此，

2 个网络之间需要根据“正交复用”分配原则，在

不考虑其他网络的情况下为它们之间的每条域间

路径分配域间路径标识前缀。因此，从全网的角度

看，这种分配是分布式实现的。相应地，如何实现

域间路径标识前缀的分布式分配，使全网使用的域
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间路径标识前缀尽可能少，从而在域间路径标识长

度固定的情况下尽量提升网络安全性，是需要进一

步研究的问题。 
4.2  机动网络和固定网络的融合问题 

共生网络抓住网络间互联的本质，为网络之间

的域间互联关系（体现为域间路径）命名，使其能

够高效支持移动网络之间、移动网络和固定网络之

间的互联互通。固定网络之间互联时，边界路由器

通常固定不变，因而不用经常更新边界路由器的路

由表。但机动网络和固定网络互联时，或者机动网

络和机动网络互联时，节点移动会导致边界路由器

经常发生变化。基于共生网络的基本工作机制，若

2 个网络之间的连接关系不变，则它们之间的域间

路径标识前缀不变。当边界路由器发生改变时，只

需更新该域间路径标识前缀对应域间路径的端点，

并将相应更新通告给网络中的其他节点，便于其他

节点更新域间路由表，从而将分组发送给新的边界

路由器。但是，移动环境下如何发现新的边界路由

器、如何实现新旧边界路由器之间的切换、如何将

新的边界路由器通告给其他边界路由器等，是需要

研究解决的问题。 
4.3  路径标识快速匹配算法 

如前所述，将数据分组（或请求消息）中携带

的域间路径标识（序列）与已知域间网络拓扑进行

匹配，可以对数据分组（或请求消息）进行精准溯

源。目前的匹配算法对单个域间路径标识进行匹配

时，时间复杂度为 O(1)；当序列中有 M 个域间路径

标识时，整个序列的匹配时间为 O(M)。因此，如何

设计更高效的匹配算法，提高精准溯源和精准实时

态势感知的实时性，是需要解决的另一个问题。 
4.4  路由器设计 

虽然本文给出了边界路由器的部分性能测试

结果，但该边界路由器是基于软件实现的，分组转

发过程中涉及的步骤只能串行执行，性能受限。因

此，研制基于硬件实现的边界路由器，将分组转发

过程中可以并行处理的步骤通过硬件进行并行处

理从而提升分组转发性能，是下一步的重点工作。 

5  结束语 

本文针对不同体制异构网络之间的安全高效

互联问题，提出了共生网络。在分析异构网络安全

高效互联面临挑战与科学问题的基础上，基于网络

传递信息的自然属性，提出了共生网络对异构体制

网络互联而成网络空间的普适表征机理，即用内容

名字、节点标识、地址和域间路径标识分别表征传

什么、传给谁、传到哪、怎么传。在此基础上，重

点介绍了共生网络的体系结构模型、基本工作机理

（包含域内域间解耦的路由组织模式、内容名字驱

动的跨域互联模式、“以拉促推、推拉结合”的跨

域通信模式）。原型系统的部分实验结果表明，共

生网络能够实现数据的安全高效跨域传递，并具备

跨域攻击防范能力、数据泄露防范能力、精准实时

溯源能力、精准实时态势感知能力、精细粒度管控

能力、路由解耦释放网络潜能的能力、网络空间权

益保障能力、高效性能力等。同时，本文指出了共

生网络有待进一步解决的问题。 
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